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Anfrage zur Sitzung des Gemeinderates am 7. Februar 2023 
 
Update für die IT-Sicherheit: Deep Scans und Zero Trust 
 
 
Sehr geehrter Herr Oberbürgermeister Dr. Kurz, 
 
die Informationstechnologie ist Teil der besonders zu schützenden kritischen Infrastruktur. Gerade 
in Zeiten zunehmender Digitalisierung in der kommunalen Verwaltung müssen hier besonders hohe 
Sicherheitsstandards eingehalten werden. In der Antwort auf unsere Anfrage A116/2022 versprach 
die Verwaltung Tests durchzuführen, um Schwachstellen aufzudecken und etwaig bestehende 
Sicherheitslücken zeitnah zu schließen.  
In der wissenschaftlichen Domäne der IT-Sicherheit haben sich jedoch auch zwei weitere Konzepte 
zur Überprüfung bzw. Pflege der Sicherheit eigener Systeme hervorgetan. „Deep Scans“ als 
verbesserte Analysen, teilweise mit Hilfe von künstlicher Intelligenz, sowie das Konzept „Zero Trust“, 
das die Verbindungen von installierten Drittprogrammen zu ihren Anbieterunternehmen analysiert 
und überprüft. (vgl. Dr. Haya Shulman, „Penetrationstests genügen nicht“, in Behörden Spiegel Nr. 
XII / 38. Jg / 50. Woche 2022, Seite 36) 
 
Daher fragen wir die Verwaltung: 
 

1. Wie steht die Verwaltung zum Einsatz von „Deep Scans“ als Ergänzung oder Erweiterung 
von Penetrationstests? 

2. Welchen Nutzen sieht die Verwaltung im Konzept „Zero Trust“? 
3. Hat die Verwaltung die nötigen Ressourcen (personell, finanziell, Hardware, Software) um 

diese Elemente der IT-Sicherheit in Mannheim umzusetzen? Welche Mittel müssten dazu in 
den nächsten Haushalt eingestellt werden? 

 
Mit freundlichen Grüßen 
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